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CONTROLE DE ALTERACOES

Resolucéo que

- Iltem alterado
aprovou a alteracao

Resolucao 132, de
10.11.2017 (Versao 1.0)

Resolucao 180 de

22.10.2020. 44.1.

Descricdo da alteracao

Criacdo do DOC-ICP-17.

Tempo de armazenamento
das informagdes do PSC;
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1. INTRODUCAO

1.1. Visdo Geral

1.1.1. Este documento faz parte de um conjunto de normativos criado para regulamentar os Prestadores
de Servico de Confianca de Assinatura Digital e/ou Armazenamento de Chaves Criptograficas,
referenciados neste documento como Prestadores de Servico de Confianca - PSC, no ambito da
Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil).

112. O Prestador de Servico de Confianga Serasa — PSC SERASA da ICP-Brasil é uma entidade
credenciada, auditada e fiscalizada pelo Instituto Nacional de Tecnologia da Informag&o - ITI que prové
servicos de armazenamento de chaves privadas para usuarios finais, nos termos do DOC-ICP-04 [11].

1.1.3. A utilizacdo de Prestadores de Servigos de Confianga para estes servigcos elencados é facultativa.
Chaves privadas dos usudarios finais armazenados em dispositivos normatizados conforme estabelecido no
DOC-ICP-04 [11] e assinaturas digitais padréo ICP-Brasil feitas pela chave do usuério em outros sistemas
séo validas conforme ditame legal da ICP-Brasil.

1.14. Este documento estabelece os requisitos minimos a serem obrigatoriamente observados pelo PSC
SERASA integrante da ICP-Brasil na elaboracao de suas Declara¢des de Préaticas de Prestador de Servigo
de Confianca — DPPSC. A DPPSC é o documento que descreve as préticas e os procedimentos
operacionais e técnicos empregados pelo PSC SERASA na execucao de seus servigos. Ndo obstante, as
ACs devem observar a mudanca na respectiva DPPSC e DPC caso utilize para armazenamento de chaves
dos seus usuarios finais o modelo PSC SERASA (ciclo de vida do certificado — descricdo dos
procedimentos de armazenamento).

1.15. Este documento tem como base as normas da ICP-Brasil, as RFC 4210, 4211, 3628, 3447 3161
do IETF, Regulation (EU) 910/2014 e o documento TS 101 861 do ETSI.

1.1.6. A DPPSC SERASA, elaborada no ambito da ICP-Brasil, adota a mesma estrutura empregada no
DOC-ICP-17. Versao 2.0 [12]

1.1.7. Aplicam-se ainda a PSC SERASA da ICP-Brasil, no que couberem, os regulamentos dispostos nos
demais documentos da ICP-Brasil.

1.1.8. Esta DPPSC esta baseada na Internet Engineering Task Force (IETF) RFC 3647, podendo sofrer
atualizacdes regulares.

1.2. Identificacdo

Esta é a “Declaragao de Praticas de Prestador de Servigo de Confianga SERASA”, integrante da ICP-BRASIL
e comumente referida como “DPPSC SERASA”. — OID 2.16.76.1.11.4.
1.3. Comunidade e Aplicabilidade

1.3.1. Prestadores de Servico de Confianca

Esta DPPSC se refere a PSC SERASA (SERASA S.A., com sede na Alameda dos Quinimuras, 187, Séo
Paulo, SP, CEP: 04068-900, CNPJ no 62.173.620/0001-80).

1.3.1.1.0s servicos prestados pelo PSC SERASA estdao publicados e disponiveis em:
https://serasa.certificadodigital.com.br/repositorio/psc-serasa/

1.3.1.2. O PSC SERASA é uma entidade utilizada para desempenhar atividade descrita nesta DPPSC e em
regulamento editado por instru¢éo normativa da AC Raiz que defina os procedimentos operacionais minimos
para os prestadores de servico de confianca da ICP-Brasil, assim como nos adendos - ADE-ICP
relacionados, e se classificam em trés categorias, conforme o tipo de atividade prestada:

a armazenamento de chaves privadas dos subscritores;
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b) servigo de assinatura digital, verificagcdo da assinatura digital; ou

© ambos.
1.3.1.3. O PSC SERASA mantém as informacdes acima sempre atualizadas.
1.3.2. Subscritores

1.3.2.1. Podem utilizar os servigos descritos nesta DPPSC as pessoas fisicas e juridicas de direito publico
ou privado, nhacionais ou internacionais, que atendam aos requisitos deste documento.

1.3.2.2. Os subscritores deverdo manifestar plena aprovacdo aos servicos contratados pelo PSC, assim
como o nivel de acompanhamento que o PSC devera informar, para fins exclusivos de protecao da chave
privada do titular, seja na prestagédo de armazenamento das chaves privadas.

1.3.2.3. Os subscritores terdo acesso, quando do uso do servico de assinatura do PSC, por meio do
ambiente do usuario, no minimo, das 10 (dez) ultimas assinaturas digitais realizadas.

Nota 1: Os subscritores poderéo solicitar a desvinculacdo das suas chaves ao PSC de armazenamento de
chaves criptograficas ao seu critério, em conformidade com os procedimentos de portabilidade dispostos em
regulamento editado por instru¢do normativa da AC Raiz que defina os procedimentos operacionais minimos
para os prestadores de servi¢o de confianca da ICP-Brasil.

1.3.3. Aplicabilidade

As aplicagBes para as quais sdo adequados os certificados e, quando cabiveis as aplicagbes para as quais
existem restricdes ou proibicdes para o uso deste certificado, estéo relacionadas na Politica de Certificado
Correspondente.

1.4. Dados de Contato

A DPPSC SERASA é administrada pela Unidade de Negdcio de Certificacdo Digital da Serasa S/A, situada
a Alameda dos Quinimuras, n° 187, Planalto Paulista, Sdo Paulo, SP, CEP 04068-900.

Pessoa para Contato: Giseli Mioti

(11) 2608-5023

arcompliance@br.experian.com

1.5. Procedimentos de mudanca de especificagéo

Qualquer alteracao realizada na DPPSC SERASA serd submetida a aprovacao da AC-Raiz.
A DPPSC SERASA seré atualizada sempre que um novo servi¢o implementado pelo PSC SERASA o exigir.

15.1. Politicas de publicacéo e notificagcao

Esta DPPSC esta publicada no repositorio do PSC SERASA, no seguinte endereco:
https://serasa.certificadodigital.com.br/repositorio/psc-serasa/

15.2. Procedimentos de aprovacio

A presente DPPSC foi aprovada pela AC Raiz durante o processo de credenciamento do PSC SERASA,
conforme o determinado pelo documento CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO
DAS ENTIDADES INTEGRANTES DA ICP-BRASIL [5].

1.6. Definicdes e Acrénimos

Neste item devem ser descritas todas as definicdes e acrénimos contidos no documento.
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SIGLA DESCRICAO
AC Autoridade Certificadora
AC RAIZ Autoridade Certificadora Raiz da ICP-Brasil
CG Comité Gestor da ICP-Brasil
CMM-SEI Capability Maturity Model do Software Engineering Institute
DMZ Zona Desmilitarizada
DPC Declaracdes de Préticas de Certificacédo
DPPSC Declaracdes de Préticas dos Prestadores de Servico de Confianca
EAT Entidade de Auditoria do Tempo
HSM Hardware Security Module
ICP-BRASIL Infraestrutura de Chaves Publicas Brasileira
IETF Internet Engineering Task Force
ITI Instituto Nacional de Tecnologia da Informacéo
NBR Norma Brasileira
PC Politica de certificado
PCO Plano de Capacidade Operacional
PCN Plano de Continuidade do Negécio
PSC Prestador de Servico de Confianca
RFC Request For Comments
TSDM Trusted Software Development Methodology
UTC Universal Time Coordinated

2. RESPONSABILIDADE DO REPOSITORIO E PUBLICAGAO

2.1. Publicacéo
2.11. Publicacdo de informacédo do PSC SERASA

2.1.1.1. O PSC SERASA, responsavel pela DPPSC SERASA, disponibiliza em site as informacdes
referentes ao servico de PSC.

2.1.1.2.  As seguintes informag8es, no minimo, estdo publicadas pelo PSC SERASA em pagina web:

a) capacidade de armazenamento das chaves privadas dos subscritores que opera;
b) DPPSC SERASA;
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0 0s servicos implementados;

d as condi¢Bes gerais mediante as quais sdo prestados os servicos de armazenamento de chaves
privadas;

€) se pretende continuar a prestar o servico ou se esta mediante a qualquer fiscalizacdo dos servicos,
se for o caso.

212 Frequéncia de publicacédo

Todos os itens citados no item 2.1.1. terdo sua publicagdo atualizada no repositério do PSC SERASA sempre
que houver alteracdo no conteddo destes.

2.1.3. Controles de acesso

N&o ha qualquer restricdo ao acesso para consulta a esta DPPSC. Acessos para escrita nos locais de
armazenamento e publicac@o sédo permitidos apenas as pessoas responsaveis designadas especificamente
para este fim. Os controles de acesso incluem identificagdo pessoal para acesso aos equipamentos e
utilizacdo de senhas.

3. IDENTIFICACAO E AUTORIZACAO

A identificacdo e a autorizagdo para utilizacdo do servigco deve seguir os critérios estabelecidos na Declaragéo
de Préticas e na Politica de Certificado da Autoridade Certificadora autorizada pelo PSC SERASA.

4. REQUISITOS OPERACIONAIS
4.1, Armazenamento e acesso as chaves privadas do subscritor
O armazenamento e acesso aos certificados digitais pelas aplica¢cdes do subscritor utiliza:

8 linguagem de programacéo utilizada para construcéo da plataforma de acesso: Java
b meios de acesso disponibilizados ao subscritor:
i. aplicativos para dispositivos méveis, para PC, paginas web, entre outros;
. aplicativo Desktop;
iii. paginas web para gestéo de certificados.
0 as autenticacBes trafegam em canal seguro (tinel TLS) e as interacdes entre servi¢os do subscritor e
O PSC SERASA ocorrem mediante autenticagao;
d arquitetura de rede da aplicacdo de acesso segue o0 modelo TCP/IP.

4.2. Servico de criacéo e validacéo de assinaturas digitais
NAO SE APLICA
4.3. Procedimentos de Auditoria de Seguranca

Nos itens seguintes da DPPSC SERASA estéo descritos aspectos dos sistemas de auditoria e de registro de
eventos implementados pelo PSC SERASA com o objetivo de manter um ambiente seguro.

43.1. Tipos de eventos registrados

43.1.1. O PSC SERASA pela DPPSC SERASA registra em arquivos de auditoria todos os eventos
relacionados a seguranca do seu sistema. Entre outros, os seguintes eventos estdo obrigatoriamente
incluidos em arquivos de auditoria:

a Iniciac&o e desligamento dos sistemas de PSC SERASA,

b) tentativas de criar, remover, definir senhas ou mudar privilégios de sistema dos operadores do PSC
SERASA,;

0 mudancgas na configuracao dos sistemas de PSC SERASA,;

d tentativas de acesso (login) e de saida do sistema (logoff);

€) tentativas ndo-autorizadas de acesso aos arquivos de sistema;

f) registros de armazenamentos das chaves privadas e/ou certificados digitais;

g tentativas de iniciar, remover, habilitar e desabilitar usuarios de sistemas;
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h) operag6es falhas de escrita ou leitura, quando aplicavel;
) todos os eventos relacionados a sincronizagéo com a fonte confiavel de tempo;
D registros de acesso ou tentativas de acesso a chave privada do subscritor.

4.3.1.2. O PSC SERASA pela DPPSC SERASA registra, eletrénica ou manualmente, informacdes de
seguranc¢a nao geradas diretamente pelo seu sistema, tais como:

a) registros de acessos fisicos;

b manutencdo e mudancas na configuracdo de seus sistemas;

0 mudancas de pessoal e de perfis qualificados;

d relatorios de discrepancia e comprometimento; e

€ registros de destruicdo de midias de armazenamento contendo chaves criptograficas, dados de
ativacéo de certificados ou informacéo pessoal dos subscritores.

4.3.1.3. O PSC SERASA registra as seguintes informacdes:

a Criacdo e remocao de slot;

b Criacdo e remocao de chave;
0 Geracéo de CSR;

d Uso da chave;

€) Inventario das chaves.

4.3.1.4. Todos os registros de auditoria contém a identidade do agente que o causou, bem como a data
e horério do evento. Registros de auditoria eletrénicos contém o horario UTC. Registros manuais em papel
podem conter a hora local desde que especificado o local.

4.3.1.5. Para facilitar os processos de auditoria, toda a documentacdo relacionada esta armazenada,
eletrbnica ou manualmente, em local Unico, conforme a POLITICA DE SEGURANCA DA ICP-BRASIL [4].

43.2. Frequéncia de auditoria de registros (logs)

Os registros de auditoria do PSC SERASA sédo analisados em, no maximo, 1 (uma) semana pela area de
operacédo do PSC SERASA. Todos os eventos significativos serdo explicados em relatério de auditoria de
registros. A andlise envolve uma inspecéo breve de todos os registros, com a verificacdo de que ndo foram
alterados, seguida de uma investigacdo mais detalhada de quaisquer alertas ou irregularidades nesses
registros. Todas as acdes tomadas em decorréncia dessa andlise sdo documentadas.

433. Periodo de retencdo para registros (logs) de auditoria

O PSC SERASA mantém localmente os seus registros de auditoria por pelo menos 2 (dois) meses e,
subsequentemente, esses registros serdo armazenados conforme disposto no item 4.5

4.3.4. Protecéo de registro (log) de auditoria

4.3.4.1. Os registros de auditoria gerados eletronicamente sao obrigatoriamente protegidos contra leitura
ndo autorizada, modificacdo e remocdo. Estes registros sdo classificados e mantidos conforme sua
classificagdo, segundo os requisitos da Politica de Seguranga da ICP-Brasil.

4.3.4.2. Asinformag8es de auditoria geradas manualmente sdo obrigatoriamente protegidas contra leitura
ndo autorizada, modificacdo e remocéo. Estes registros sdo classificados e mantidos conforme sua
classificagdo, segundo os requisitos da Politica de Seguranga da ICP-Brasil.

4.3.43. Os mecanismos de protecéo descritos neste item obedecem a POLITICA DE SEGURANCA DA
ICP-BRASIL [4].

4.35. Procedimentos para cOpia de seguranca (backup) de registro (log) de auditoria

O PSC SERASA executa procedimentos de backup, de toda a solucéo de duas formas (Sistema Operacional
+ Aplicagdo + Banco de Dados):
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a Diariamente — Copia de seguranca;
b Semanalmente — Copia Armazenada para processos de auditoria.

4.3.6. Sistema de coleta de dados de auditoria

O sistema de coleta de dados de auditoria € uma combinacdo de processos automatizados e manuais
executados pelo sistema operacional. Pelo sistema do PSC, pelo sistema de controle de acesso e pelo
pessoal operacional. Segue abaixo a localizacdo dos recursos:

Tipo de evento Sistema de Registrado por
colegédo

Sucesso e fracasso de tentativas a mudancas nos |Automatico Sistema operacional

parametros de seguranca do sistema operacional

Inicio e parada de aplicagao Automatico Sistema operacional

Sucesso e fracasso de tentativas de log-in e log-out Automatico Sistema operacional

Sucesso e fracasso de tentativas para criar, modificar, oul/Automatico Sistema operacional

apagar contas de sistema

Sucesso e fracasso de tentativas para criar, modificar ouAutomatico Sistema operacional

apagar usuarios de sistemas autorizados

Sucesso e fracasso de tentativas para pedir, gerar,|Automatico AC ou Software de PSC

assinar, emitir ou revogar chaves e certificados

Logs de Backup e restauracao Automatico eSistema operacional
manual pessoal de operacdes

Mudancas de configuracdo de sistema Manual Pessoal de operacdes

Atualizactes de software e hardware [Manual Pessoal de operacgdes

Manutencdo de sistema [Manual Pessoal de operacdes

Mudancas de pessoal Manual Pessoal de operacdes

Registros de acessos fisicos Automatico elSoftware de controle de
manual acesso e pessoal de

operacdes

43.7. Notificagdo de agentes causadores de eventos

Eventos registrados pelo conjunto de sistemas de auditoria do PSC SERASA néo séo notificados a pessoa,
organizacao, dispositivo ou aplicacdo que causou o evento.

4.38. Avaliacdes de vulnerabilidade

Eventos que indiquem possivel vulnerabilidade, detectados na analise perioddica dos registros de auditoria
do PSC SERASA, serdo analisados detalhadamente e, dependendo de sua gravidade, registrados em
separado. Acdes corretivas decorrentes deverao ser implementadas pelo PSC SERASA e registradas para
fins de auditoria.

4.4. Arquivamento de Registros

Nos itens seguintes da DPPSC SERASA é descrita a politica geral de arquivamento de registros, para uso
futuro, implementada pelo PSC SERASA.

44.1. Tipos de registros arquivados
Sao arquivados pelo PSC SERASA os tipos de registros abaixo, que compreendem, entre outros:
a) notificacdes de comprometimento de chaves privadas dos subscritores por qualquer motivo;

b notificacdes de comprometimento de arquivos armazenados dos subscritores por qualquer motivo;
0 informacdes de auditoria previstas neste item.
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O periodo de retencao para cada registro arquivado, observando que os registros de armazenamento de
chaves privadas e/ou certificados digitais, inclusive arquivos de auditoria, é retido por, no minimo, 7 (sete)
anos.

44.2. Protecéo de arquivo

Todos os registros arquivados séo classificados e armazenados com requisitos de seguranca compativeis
com essa classificacdo, conforme a POLITICA DE SEGURANCA DA ICP-BRASIL [4].

44.3. Procedimentos para copia de seguranca (backup) de arquivo

4.4.3.1. A DPPSC SERASA estabelece que uma segunda copia de todo o material arquivado devera ser
armazenada em ambiente diferente as instalag6es principais do PSC SERASA, recebendo o mesmo tipo de
protecdo utilizada por ele no arquivo principal.

4.4.3.2. As copias de seguranca deverdo seguir os periodos de retencdo definidos para os registros dos
guais séo copias.

4.4.3.3. O PSC SERASA pela DPPSC SERASA deveré verificar a integridade dessas copias de seguranca,
no minimo, a cada 6 (seis) meses.

44.4. Requisitos para datagéo de registros

Os servidores do PSC SERASA séo sincronizados com hora fornecida pela AC RAIZ por meio de sua fonte
confidvel do Tempo — FCT conforme DOC-ICP-07[13]. Todas as informacdes geradas que possuam alguma
identificacdo de horario recebem o horario em GMT, inclusive os certificados emitidos por estes
equipamentos.

No caso dos registros feitos manualmente, estes contem a Hora Oficial do Brasil.

445, Sistema de coleta de dados de arquivo

Todos os sistemas de coleta de dados de arquivo utilizados pelo PSC SERASA em seus procedimentos
operacionais sdo automatizados e manuais e internos.

44.6. Procedimentos para obter e verificar informacéo de arquivo

A verificacé@o de informacéo de arquivo deve ser solicitada formalmente ao PSCSerasa ou a AC vinculada,
identificando de forma precisa o tipo e o periodo da informacéo a ser verificada. O solicitante da verificacdo
de informagé&o deve ser devidamente identificado

4.5. Liberacdo do espaco do subscritor

A liberagdo do espaco do subscritor se dara mediante consulta ao status de validade ou revogacédo do
certificado digital.

4.6. Comprometimento e Recuperacdo de Desastre

46.1. Disposicdes Gerais

4.6.1.1. Nos itens seguintes da DPPSC SERASA séo descritos os requisitos relacionados aos procedimentos
de notificacdo e de recuperacéo de desastres, previstos no Plano de Continuidade de Negécios (PCN) do
PSC SERASA, estabelecido conforme a POLITICA DE SEGURANCADA ICP-BRASIL [4], para garantir a
continuidade dos seus servigos criticos.

4.6.1.2. O PSC SERASA assegura, no caso de comprometimento de sua operagdo por qualquer um dos
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motivos relacionados nos itens abaixo, que as informacgBes relevantes sejam disponibilizadas aos
subscritores e as terceiras partes. O PSC SERASA disponibiliza a todos os subscritores e terceiras partes
uma descricdo do comprometimento ocorrido.

4.6.1.3. No caso de comprometimento de uma operagédo de armazenamento e acesso das chaves de um ou
mais subscritores, 0 PSC SERASA ndo devera mais prover esse servico, até serem tomadas as medidas
administrativas pela AC Raiz, informando aos subscritores sobre o problema e devidos encaminhamentos
que estes deverdo tomar.

4.6.1.4. N&o se aplica.

46.2. Recursos computacionais, software, e dados corrompidos

O PSC SERASA possui um PCN que especifica as acdes a serem tomadas no caso em que recursos
computacionais, softwares ou dados sdo corrompidos, e que podem ser resumidas da seguinte forma:

a) E feita a identificacdo de todos os elementos corrompidos;

b O instante do comprometimento € determinado e é critico para invalidar as transac¢des executadas
apos aquele instante;

0 E feita uma andlise do nivel do comprometimento para a determinacdo das acBes a serem
executadas.

4.6.3. Sincronismo do PSC SERASA

Os servidores sé@o sincronizados com a Fonte Confidvel de Tempo da AC Raiz. Todas as informacgdes
geradas que possuam alguma identificacdo de horario recebem o horario da Fonte Confiavel de Tempo da
AC Raiz.

46.4. Seguranga dos recursos apds desastre natural ou de outra natureza
O PSC SERASA possui um Plano de Continuidade de Negdcio que detalha todas as possiveis acdes.
4.7. Extincdo dos servicos de PSC SERASA

4.7.1. Observado o disposto no item 4 do documento CRITERIOS E PROCEDIMENTOS PARA
CREDENCIAMENTO DAS ENTIDADES INTEGRANTES DA ICP-BRASIL [5], este item da DPPSC SERASA
descreve os requisitos e os procedimentos que deverdo ser adotados nos casos de extingdo dos servigos
do PSC SERASA.

4.7.2. O PSC SERASA assegura que possiveis rompimentos com os subscritores e terceiras partes, em
consequéncia da cessacao dos servicos de armazenamento das chaves privadas, sejam minimizados e, em
particular, assegurar a manutencao continuada da informag&o necessaria para que nao haja prejuizos aos
subscritores e as terceiras partes.

4.7.3. Antes de 0 PSC SERASA cessar seus servi¢cos 0s seguintes procedimentos serdo executados, no
minimo:

a) 0 PSC SERASA disponibilizara a todos os subscritores e partes receptoras informacdes a respeito de
sua extingao;

b o PSC SERASA transferira a outro PSC, apds aprovacdo da AC-Raiz, as obrigacdes relativas a
manuten¢do do armazenamento das chaves, certificados e documentos assinados, se for o caso, e
de auditoria necessarios para demonstrar a operagédo correta do PSC SERASA, por um periodo
razoavel;

0 o0 PSC SERASA mantera ou transferira a outro PSC, ap6s aprovacao da AC-Raiz, suas obrigacdes
relativas a disponibilizar seus sistemas e hardwares, por um periodo razoavel;

d o PSC SERASA notificara todas as entidades afetadas.
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474. O PSC SERASA providenciara os meios para cobrir os custos de cumprimento destes requisitos
minimos no caso de faléncia ou se por outros motivos se ver incapaz de arcar com 0S Seus custos.

5. CONTROLES DE SEGURANGCA FiSICA, PROCEDIMENTAL E DE PESSOAL

Nos itens seguintes séo descritos os controles de seguranca implementados pelo PSC SERASA pela
DPPSC SERASA para executar de modo seguro suas funcdes, de acordo com o REGULAMENTO
OPERACIONAL DOS PRESTADORES DE SERVICO DE CONFIANCA DA ICP-BRASIL - DOC-ICP-17.01
[10].

5.1. Seguranca Fisica

Nos itens seguintes da DPPSC SERASA estdo descritos os controles fisicos referentes as instalacdes que
abrigam os sistemas do PSC SERASA.

511 Construcgéo e localizacdo das instalacdes do PSC SERASA

A construcéo das instalacdes do PSC SERASA, relevantes para os controles de seguranga fisica, foram
executadas por técnicos especializados, compreendendo entre outros:

a) Instalacdes para equipamentos de apoio, tais como: maquinas de ar condicionado, grupos geradores,
no-breaks, baterias, quadros de distribuicdo de energia e de telefonia, subestaces, retificadores,
estabilizadores e similares;

b InstalagBes para sistemas de telecomunicagdes;

0 Sistemas de aterramento e de protecdo contra descargas atmosféricas; e

d lluminagéo de emergéncia.

512 Acesso fisico nas instala¢cdes do PSC SERASA

O PSC SERASA possui sistema de controle de acesso fisico que garante a seguranca de suas instalacgdes,
conforme a POLITICA DE SEGURANCA DA ICP- BRASIL [4] e os requisitos que seguem.

5.1.2.1. Niveis de acesso

5.1.2.1.1. O PSC SERASA definiu 4 (quatro) niveis de acesso fisico aos diversos ambientes do PSC
Serasa.

5.1.2.1.2. O primeiro nivel — ou nivel 1 — situa-se apds a primeira barreira de acesso as instala¢cdes do
PSC Serasa. O ambiente de nivel 1 do PSC Serasa na ICP-Brasil desempenha a fun¢éo de interface com
cliente ou fornecedores que necessitam comparecer ao PSC Serasa.

5.1.2.1.3. O segundo nivel — ou nivel 2 — é interno ao primeiro e requerer a identificacéo individual das
pessoas que nele entram. Esse é o nivel minimo de seguranca requerido para a execucao de qualquer
processo operacional ou administrativo do PSC. A passagem do primeiro para o segundo nivel exige
identificacao por meio eletrénico e o uso de cracha.

a) O ambiente de nivel 2 é separado do nivel 1 por paredes divisorias de escritorio, alvenaria ou pré-
moldadas de gesso acartonado. Nao devera haver janelas ou outro tipo qualquer de abertura para o
exterior, exceto a porta de acesso;

b) O acesso a este nivel serd permitido apenas a pessoas que trabalhem diretamente com as
atividades de servicos de armazenamento dos certificados para usuarios finais e servicos de
assinatura digital e verificagdo da assinatura digital ou ao pessoal responsavel pela manutencao de
sistemas e equipamentos do PSC, como administradores de rede e técnicos de suporte de
informética. Demais funcionarios do PSC ou do possivel ambiente que esta compartilhe ndo deverao
acessar este nivel;

c) Preferentemente, nobreaks, geradores e outros componentes da infraestrutura fisica deverédo estar
abrigados neste nivel, para evitar acessos ao ambiente de nivel 3 por parte de prestadores de servicos
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de manutencéo;

d) Excetuados os casos previstos em lei, o porte de armas nao sera admitido nas instalacdes do PSC,
a partir do nivel 2. A partir desse nivel, equipamentos de gravacao, fotografia, video, som ou similares,
bem como computadores portateis, terdo sua entrada controlada e somente poderao ser utilizados
mediante autorizacéo formal e sob superviséo.

5.1.2.1.4. O terceiro nivel — ou nivel 3 — devera situar-se dentro do segundo e sera o primeiro nivel a
abrigar material e atividades sensiveis da operagdo do PSC. Qualquer atividade relativa ao
armazenamento de certificados digitais dos usuarios e servigos de assinatura digital e verificagdo da
assinatura digital devera ser realizada nesse nivel. Somente pessoas autorizadas poderdo permanecer
nesse nivel.

a) No terceiro nivel sédo controladas tanto as entradas quanto as saidas de cada pessoa autorizada.
Sao utilizados dois tipos de mecanismos de controle para a entrada nesse nivel: algum tipo de
identificacao individual, como cartéo eletrdnico, e identificacdo biométrica ou digitacdo de senha;

b) As paredes que delimitam o ambiente de nivel sdo de alvenaria ou material de resisténcia
equivalente ou superior. Ndo ha janelas ou outro tipo qualquer de abertura para o exterior, exceto a
porta de acesso;

¢) Caso o ambiente de Nivel 3 possua forro ou piso falsos, deverdo ser adotados recursos para impedir
0 acesso ao ambiente por meio desses, tais como grades de ferro estendendose das paredes até as
lajes de concreto superior e inferior;

d) H4 uma porta Unica de acesso ao ambiente de nivel 3, que abre somente depois que o funcionario
tenha se autenticado eletronicamente no sistema de controle de acesso. A porta devera ser dotada
de dobradi¢cas que permitam a abertura para o lado externo, de forma a facilitar a saida e dificultar a
entrada no ambiente, bem como de mecanismo para fechamento automatico, para evitar que
permaneca aberta mais tempo do que 0 necessario;

5.1.2.1.5. O terceiro nivel avancado — ou nivel 3.1 —, especificamente para os PSC de assinatura digital,
no interior ao ambiente de nivel 3, devera compreender pelo menos um gabinete reforcado trancado, que
abrigara todo o hardware e software utilizado pelo PSC de assinatura digital:

a) Para garantir a seguranca do material armazenado, os gabinetes deverdo obedecer as seguintes
especificacdes minimas: i. Ser feitos em aco ou material de resisténcia equivalente; ii.Possuir tranca
com chave.

5.1.2.1.6. O quarto nivel — ou nivel 4 — especificamente para os PSC de armazenamento de chaves
privadas, interior ao terceiro, € onde deverdo ocorrer atividades especialmente sensiveis da operacéo do
PSC de armazenamento de chaves privadas. Todos o0s sistemas e equipamentos necessarios a essas
atividades deverao estar localizados a partir desse nivel. O nivel 4 devera possuir os mesmos controles de
acesso do nivel 3 e, adicionalmente, deverd exigir, em cada acesso ao seu ambiente, a identificacdo de,
no minimo, 2 (duas) pessoas autorizadas. Nesse nivel, a permanéncia dessas pessoas devera ser exigida
enquanto o ambiente estiver ocupado.

5.1.2.1.7. No quarto nivel, todas as paredes, piso e teto deverdo ser revestidos de aco e concreto ou de
outro material de resisténcia equivalente. As paredes, piso e o teto deverado ser inteiricos, constituindo uma
célula estanque contra ameacas de acesso indevido, agua, vapor, gases e fogo. Os dutos de refrigeracao
e de energia, bem como os dutos de comunicagdo, ndo deverdo permitir a invasao fisica das areas de
qguarto nivel. Adicionalmente, esses ambientes de nivel 4 — que constituem as chamadas salas-cofre -
deverao possuir protecao contra interferéncia eletromagnética externa.

5.1.2.1.8. As salas-cofre deveréo ser construidas segundo as normas brasileiras aplicaveis. Eventuais
omissdes dessas normas deverdo ser sanadas por normas internacionais pertinentes.

5.1.2.1.9. Poderao existir, no PSC, varios ambientes de terceiro nivel avancado, no caso de PSC de
assinatura digital, ou varios ambientes de quarto nivel, no caso de PSC de armazenamento de chaves
privadas, para abrigar e segregar, quando for o caso:

a) Equipamentos de producéo on-line; e



a,
Sserasa
* experian.

b) Equipamentos de rede e infraestrutura (firewall, roteadores, switches e servidores).

5.1.2.1.10. Todos os servidores e elementos de infraestrutura e protecdo do segmento de rede, tais como
roteadores, hubs, switches e firewalls devem: a) Operar em ambiente com seguranca equivalente, no
minimo, no terceiro nivel avangado para o caso de PSC de assinatura digital, ou no quarto nivel, no caso
de PSC de armazenamento de chaves privadas citados neste documento; b) Possuir acesso légico restrito
por meio de sistema de autenticagdo e autorizacdo de acesso.

5.1.2.1.11. Os PSC devem ainda atender aos seguintes requisitos:

a) O ambiente fisico do PSC devera conter dispositivos que autentiquem e registrem o acesso de
pessoas informando data e hora desses acessos;

b) O PSC devera conter imagens que garantam a identificacdo de pessoas quando do acesso fisico
em qualquer parte de seu ambiente;

¢) E mandatdrio o sincronismo de data e hora entre os mecanismos de seguranca fisica garantindo
a trilha de auditoria entre dispositivos de controle de acesso fisico e de imagem;

d) Todos que transitam no ambiente fisico do PSC deverao portar crachas de identificacdo, inclusive
0s visitantes;

e) S6 é permitido o transito de material de terceiros pelos ambientes fisicos do PSC mediante
registro, garantindo a trilha de auditoria com informag6es de onde o material passou, a data e hora
gue ocorreu o transito e quem foi o responséavel por sua manipulagéo;

f) O PSC devera conter dispositivos de prevencgéo e controle de incéndios, temperatura, umidade,
iluminacao e oscilacdo na corrente elétrica em todo seu ambiente fisico;

g) Todo material critico inservivel, descartavel ou ndo mais utilizavel devera ter tratamento especial
de destruicdo, garantindo o sigilo das informagdes |4 contidas. O equipamento enviado para
manutencdo devera ter seus dados apagados, de forma irreversivel, antes de ser retirado do
ambiente fisico do PSC;

h) Os computadores pessoais, servidores e dispositivos de rede, e seus respectivos softwares,
deverdo estar inventariados com informacdes que permitam a identificacdo inequivoca;

i) Em caso de inoperancia dos sistemas automaticos, o controle de acesso fisico devera ser
realizado provisoriamente por meio de um livro de registro onde constard quem acessou, a data,
hora e o motivo do acesso;

j) Deverdo ser providenciados mecanismos para garantir a continuidade do fornecimento de energia
nas areas criticas, mantendo os ativos criticos de informacéo em funcionamento até que todos os
processos e dados sejam assegurados caso o fornecimento de emergéncia se esgote;

I) No caso de armazenamento de chaves privadas para usuarios finais, deve ter no minimo dois
ambientes fisicos, sendo obrigatoriamente um para operagéao e outro para contingéncia;

m) No caso do PSC ser uma AC da ICP-Brasil, pode ser utilizado o nivel 4 para abrigo do hardware
criptografico que armazenaré as chaves privadas dos usuarios finais, assim como 0s servigos de
autenticacdo, desde que em gabinete cadeado, cuja chave do cadeado deve estar em posse de
funcionério distinto dos perfis l6gicos do PSC, segregados dos que operam o ambiente de uma AC;
n) Todos os equipamentos e ambiente computacional que serdo utilizados no PSC deverdo ter sua
data e horario sincronizados com a EAT.

5.1.2.2. Sistemas fisicos de deteccao

5.1.2.2.1. Todas as passagens entre os nhiveis de acesso, bem como as salas de operacdo de nivel 4,
sdo monitoradas por cameras de video ligadas a um sistema de gravacédo 24x7. O posicionamento e a
capacidade dessas cAmeras ndo permitem a recuperacao de senhas digitadas nos controles de acesso.

5.1.2.2.2. Asfitas de video resultantes da gravagao 24x7 sdo armazenadas por, no minimo, um ano. Elas
séo testadas (verificacao de trechos aleatérios no inicio, meio e final da fita) pelo menos a cada 3 (trés)
meses, com a escolha de, no minimo, uma fita referente a cada semana. Essas fitas sédo armazenadas em
ambiente de terceiro nivel.

5.1.2.2.3. Todas as portas de passagem entre 0s niveis de acesso 3 e 4 do ambiente sdo monitoradas
por sistema de notificacdo de alarmes. Onde hd, a partir do nivel 2, vidros separando niveis de acesso, foi
implantado um mecanismo de alarme de quebra de vidros, que permanece ligado ininterruptamente.

5.1.2.2.4. Em todos os ambientes de quarto nivel, um alarme de deteccdo de movimentos permanece
ativo enquanto néo é satisfeito o critério de acesso ao ambiente. Assim que, devido a saida de um ou mais
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empregados, o critério minimo de ocupacgédo deixa de ser satisfeito, ocorre a reativacdo automatica dos
sensores de presenca.

5.1.2.2.5. O sistema de notificacao de alarmes utiliza 2 (dois) meios de notificacdo: sonoro e visual.

5.1.2.2.6. O sistema de monitoramento das cameras de video, bem como o sistema de notificacdo de
alarmes, sdo permanentemente monitorados por guarda, armado, e estdo localizados em ambiente de
nivel 3. As instalacfes do sistema de monitoramento, por sua vez, sdo monitoradas por cameras de video
cujo posicionamento permite 0 acompanhamento das a¢des do guarda

5.1.2.3. Sistema de controle de acesso

O sistema de controle de acesso esta baseado em um ambiente de nivel 4.

5.1.3. Energia e ar-condicionado do ambiente de nivel 3 do PSC SERASA

5.1.3.1. A infraestrutura do ambiente de certificacdo do PSC Serasa foi dimensionada com sistemas e
dispositivos que garantem o fornecimento ininterrupto de energia elétrica as instalagdes. As condicdes de
fornecimento de energia sdo mantidas de forma a atender os requisitos de disponibilidade dos sistemas da
PSC Serasa e seus respectivos servicos. Um sistema de aterramento foi implantado.

5.1.3.2. Todos os cabos elétricos estéo protegidos por tubulagdes ou dutos apropriados.

5.1.3.3. Foram utilizados tubulagbes, dutos, calhas, quadros e caixas - de passagem, distribuicdo e
terminacao - projetados e construidos de forma a facilitar vistorias e a deteccdo de tentativas de violacéo.
Foram utilizados dutos separados para os cabos de energia, de telefonia e de dados.

5.1.3.4. Todos os cabos séo catalogados, identificados e periodicamente vistoriados, ho minimo a cada 6
meses, na busca de evidéncias de violagcdo ou de outras anormalidades.

5.1.3.5. S&o mantidos atualizados os registros sobre a topologia da rede de cabos, observados os requisitos
de sigilo estabelecidos pela POLITICA DE SEGURANCA DA ICP-BRASIL[8]. Qualquer modificacdo nessa
rede é previamente documentada.

5.1.3.6. N&o sdo admitidas instala¢des provisorias, fiacdes expostas ou diretamente conectadas as tomadas
sem a utilizacéo de conectores adequados.

5.1.3.7.0 sistema de climatizagdo atende os requisitos de temperatura e umidade exigidos pelos
equipamentos utilizados no ambiente e dispde de filtros de poeira. Nos ambientes de nivel 4, o sistema de
climatizacéo é tolerante a falhas.

5.1.3.8. Atemperatura dos ambientes atendidos pelo sistema de climatizacdo é permanentemente monitorada
pelo sistema de notificacdo de alarmes.

5.1.3.9. O sistema de ar condicionado € interno, com troca de ar realizada apenas por abertura de porta.

5.1.3.10. A capacidade de redundancia de toda a estrutura de energia e ar condicionado da PSC
SERASA é garantida, por meio de:

a) Geradores de porte compativel;

b) Geradores de reserva;

C) Sistemas de no-breaks redundantes;

d) Sistemas redundantes de ar condicionado.

5.14. Exposicdo a agua nas instalagfes do PSC SERASA

O ambiente de nivel 4 encontra-se fisicamente protegido contra exposi¢do a agua, infiltracdes e inundagdes,
provenientes de qualquer fonte externa.
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5.15. Prevencao e protecdo contra incéndio nas instala¢gdes do PSC SERASA

5.1.5.1. Os sistemas de prevencdo contra incéndios, internos aos ambientes, possibilitam alarmes
preventivos antes de fumaca visivel, disparados somente com a presenca de particulas que caracterizam o
sobreaquecimento de materiais elétricos e outros materiais combustiveis presentes nas instalacoes.

5.1.5.2. Nas instalagcdes DO PSC SERASA nao é permitido fumar ou portar objetos que produzam fogo
ou faisca.
5.1.5.3. O ambiente de nivel 4 possui sistema para deteccao precoce de fumaca e sistema de extingéo

de incéndio por gas. As portas de acesso ao ambiente de nivel 4 constituem eclusas, onde uma porta so se
abre quando a anterior estiver fechada.

5.1.5.4. Em caso de incéndio nas instalacdes da PSC SERASA, o0 aumento da temperatura interna da
sala-cofre de nivel 4 ndo excede 50 graus Celsius, e a sala suporta esta condi¢do por, no minimo, uma hora.

5.16. Armazenamento de midia nas instalac6es do PSC SERASA

Sao observados os critérios estabelecidos na norma brasileira NBR 11.515/NB 1334 ("Critérios de
Seguranga Fisica Relativos ao Armazenamento de Dados")

5.1.7. Destruicado de lixo nas instalagfes do PSC SERASA

5.1.7.1. Todos os documentos em papel que contém informacdes classificadas como sensiveis sédo
triturados antes de ir para o lixo.

5.1.7.2. Todos os dispositivos eletrdnicos ndo mais utilizaveis, e que tenham sido anteriormente
utilizados para o armazenamento de informacdes sensiveis, sdo fisicamente destruidos.

5.1.8. Sala externa de arquivos (off-site) para o PSC SERASA

As instalacdes de backup atendem os requisitos minimos estabelecidos por este documento. Sua
localizacéo é tal que, em caso de sinistro que torne inoperantes as instala¢des principais, as instalagbes de
backup nao serédo atingidas e tornar-se-ao totalmente operacionais em, no maximo, 48 (quarenta e 0ito)
horas.

5.2. Controles Procedimentais

Nos itens seguintes da DPPSC SERASA descreve 0s requisitos para a caracteriza¢do e o reconhecimento
de perfis qualificados no PSC SERASA, com as responsabilidades definidas para cada perfil. Para cada
tarefa associada aos perfis definidos, deve também ser estabelecido o nimero de pessoas requerido para
sua execucao.

5.2.1. Perfis qualificados

5211 O PSC SERASA efetua separacdo das tarefas para fung@es criticas, com o intuito de evitar que
um empregado utilize o seu sistema de certificacdo sem ser detectado. As acdes de cada empregado estao
limitadas de acordo com seu perfil.

5212 O PSC SERASA estabelece perfis distintos para sua operacéo, distinguindo as operacdes do
dia-a-dia do sistema, 0 gerenciamento e a auditoria dessas operacfes, bem como o gerenciamento de
mudancas substanciais no sistema.

52.1.3. Todos os operadores do sistema de certificagdo DO PSC SERASA recebem treinamento
especifico antes de obter qualquer tipo de acesso. O tipo e o nivel de acesso sdo determinados, em
documento formal, assinado pelo operador no momento da contratagdo com base nas necessidades de
cada perfil.

5.2.1.4. Quando um empregado se desligar da PSC SERASA, suas permissdes de acesso sao
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revogadas imediatamente. Quando houver mudanca na posi¢do ou funcéo que o empregado ocupa dentro

da PSC SERASA, suas permissfes de acesso sao revistas. Ha uma lista de revogacédo, com todos os
recursos, antes disponibilizados, que o empregado deve devolver ao PSC no ato de seu desligamento.

5.2.2. Numero de pessoas necessario por tarefa

Todas as tarefas executadas no ambiente onde esta localizado o equipamento de certificagdo do PSC
SERASA requerem a presenga de, no minimo, 2 (dois) de seus empregados com perfis qualificados. As
demais tarefas do PSC SERASA podem ser executadas por um Unico empregado.

5.2.3. Identificacdo e autenticacdo para cada perfil

5.2.3.1. Todo empregado DO PSC SERASA tem sua identidade e perfil verificados antes de:

a) Ser incluido em uma lista de acesso as instala¢cdes da PSC SERASA,

b) Ser incluido em uma lista para acesso fisico ao sistema de certificacdo da PSC SERASA,
) Receber um certificado para executar suas atividades operacionais ha PSC SERASA;

d) Receber uma conta no sistema de certificagdo da PSC SERASA

5.2.3.2. Os certificados, contas e senhas utilizados para identificagdo e autenticacdo dos empregados:

a) Sao diretamente atribuidos a um Gnico empregado;
b) N&o sédo compartilhados;
c) Sao restritos as agdes associadas ao perfil para o qual foram criados.

5.2.3.3. O PSC SERASA implementa um padrdo de utilizacdo de "senhas fortes”, definido na
correspondente Politica de Seguranca e em conformidade com a POLITICA DE SEGURANCA DA ICP-
BRASIL[8], juntamente com procedimentos de validacdo dessas senhas.

5.3. Controles de Pessoal

Todos os empregados da PSC SERASA e dos PSS encarregados de tarefas operacionais tém registrado
em contrato ou termo de responsabilidade:

a) os termos e as condi¢Bes do perfil que ocuparéo;
b) 0 compromisso de observar as normas, politicas e regras aplicaveis da ICP-Brasil;
c) o compromisso de néo divulgar informagdes sigilosas a que tenham acesso.

53.1L Antecedentes, qualificacdo, experiéncia e requisitos de idoneidade

Todo o pessoal DO PSC SERASA envolvido em atividades diretamente relacionadas com os processos de
emissdo, expedicdo, distribuicdo, revogacéo e gerenciamento de certificados € admitido conforme o
estabelecido na POLITICA DE SEGURANCA DA ICP-BRASIL[8] e na Politica de Seguranga da PSC
SERASA.

5.3.2. Procedimentos de verificacdo de antecedentes

5.3.2.1. Com o propdsito de resguardar a seguranca e a credibilidade das entidades, todo o pessoal DO
PSC SERASA envolvido em atividades diretamente relacionadas com os processos de emisséo, expedi¢ao,
distribuicao, revogacéo e gerenciamento de certificados é submetido a:

a) verificagdo de antecedentes criminais;

b) verificacdo de situacéo de crédito;

c) verificacdo de histérico de empregos anteriores;
d) comprovacao de escolaridade e de residéncia.

5.3.2.2. N&o se aplica.

5.3.3. Requisitos de treinamento
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Todo o pessoal DO PSC SERASA envolvido em atividades diretamente relacionadas com os processos de

emissao, expedicao, distribuicdo, revogacédo e gerenciamento de certificados recebe treinamento
documentado, suficiente para o dominio dos seguintes temas:

a) Principios e tecnologias dos sistemas e hardwares de armazenamento de chaves privadas,
assinaturas digitais, verificacdes de assinaturas digitais em uso no PSC;

b) ICP-Brasil;

c) Principios e tecnologias de certificagao digital e de assinaturas digitais;

d) Principios e mecanismos de seguranca de redes e seguranga do PSC;

€) Procedimentos de recuperacéo de desastres e de continuidade do negécio;

f) Familiaridade com procedimentos de seguranca, para pessoas com responsabilidade de
Oficial de Segurancga;

0) Familiaridade com procedimentos de auditorias em sistemas de informatica, para pessoas
com responsabilidade de Auditores de Sistema;

h) Outros assuntos relativos a atividades sob sua responsabilidade.

5.34. Frequéncia e requisitos para reciclagem técnica

Todo o pessoal DO PSC SERASA envolvido em atividades diretamente relacionadas com os processos de
emissao, expedicdo, distribuicdo, revogacdo e gerenciamento de certificados € mantido atualizado sobre
eventuais mudancgas tecnoldgicas nos sistemas DO PSC SERASA.

5.35. Frequéncia e sequéncia de rodizio de cargos
O PSC SERASA possuem pessoal e efetivo de contingéncia devidamente treinado, ndo fazendo uso de
rodizio de pessoal.

5.3.6. Sancdes para acdes ndo autorizadas

5.3.6.1. Na eventualidade de uma acdo ndo autorizada, real ou suspeita, ser realizada por pessoa
encarregada de processo operacional DO PSC SERASA, O PSC SERASA suspendera, de imediato, o
acesso dessa pessoa ao seu sistema de certificacdo e tomara as medidas administrativas e legais cabiveis

5.3.6.2. O processo administrativo referido acima contém os seguintes itens:
a) relato da ocorréncia com “modus operandi”;
b) identificacdo dos envolvidos;
c) eventuais prejuizos causados;
d) punicBes aplicadas, se for o caso; e
€) conclusdes.
5.3.6.3. Concluido o processo administrativo, O PSC SERASA encaminha suas conclusfes a AC Raiz.
5.3.6.4. As punigOes passiveis de aplicagcdo, em decorréncia de processo administrativo, sao:
a) adverténcia,;
b) suspensao por prazo determinado; ou
c) impedimento definitivo de exercer fun¢cées no ambito da ICP-Brasil
5.3.7. Requisitos para contratacdo de pessoal

Todo o pessoal DO PSC SERASA envolvido em atividades diretamente relacionadas com os processos de
emissao, expedicdo, distribuicdo, revogacéo e gerenciamento de certificados € contratado conforme o
estabelecido na POLITICA DE SEGURANCA DA ICP-BRASIL[8] e na Politica de Seguranga da PSC
SERASA.

5.3.8. Documentacéo fornecida ao pessoal

5.3.8.1. O PSC SERASA torna disponivel para todo o seu pessoal:
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a) Sua DPPSC-Serasa;
b) A Politica de Seguranca da ICP-BRASIL [8]
c) Documentacédo operacional relativa a suas atividades;
d) Contratos, normas e politicas relevantes para suas atividades.
5.3.8.2. Toda a documentacao fornecida ao pessoal é classificada segundo a politica de classificacao

de informacéo definida pelo PSC SERASA e é mantida atualizada
6. CONTROLES TECNICOS DE SEGURANCA

Nos itens seguintes, a DPPSC SERASA define as medidas de seguranga implantadas pelo PSC SERASA
para proteger as chaves privadas dos subscritores.

6.1. Controles de Seguranca Computacional

6.1.1. Disposicdes Gerais

Neste item, a DPPSC SERASA indica os mecanismos utilizados para prover a seguranca de suas estagoes
de trabalho, servidores e demais sistemas e equipamentos, observado o disposto na POLITICA DE
SEGURANCA DA ICP-BRASIL [4].

6.1.2. Requisitos técnicos especificos de seguranga computacional

6.1.2.1. A DPPSC SERASA prevé que os sistemas e os equipamentos do PSC SERASA, usados nos
processos de gerenciamento dos sistemas de armazenamento de chaves privadas, assinaturas digitais,
verificagBes de assinaturas digitais deverdo implementar, entre outras, as seguintes caracteristicas:

a) controle de acesso aos servicos e perfis do PSC SERASA;

b) clara separacdo das tarefas e atribuicdes relacionadas a cada perfil qualificado do PSC
SERASA;

c) uso de criptografia para seguranca de base de dados, quando exigido pela classificacdo de
suas informagdes;

d) geracdo e armazenamento de registros de auditoria do PSC SERASA,

€) mecanismos internos de seguranca para garantia da integridade de dados e processos
criticos; e

f) mecanismos para copias de seguranca (backup).

6.1.2.2.  Essas caracteristicas sdo implementadas pelo sistema operacional ou por meio da combinagéo
deste com o sistema de gerenciamento do carimbo do tempo e com mecanismos de seguranca fisica.

6.1.2.3.  Qualquer equipamento, ou parte desse, ao ser enviado para manutencdo terdo apagadas as
informacdes sensiveis nele contidas e controlados seu nimero de série e as datas de envio e de
recebimento. Ao retornar as instalagbes do PSC SERASA, 0 equipamento que passou por manutencao
devera ser inspecionado. Em todo equipamento que deixar de ser utilizado em carater permanente,
observados os dispostos no ato de descredenciamento, deverdo ser destruidas de maneira definitiva todas
as informacdes sensiveis armazenadas, relativas a atividade do PSC SERASA. Todos esses eventos
deverdo ser registrados para fins de auditoria.

6.1.2.4. Qualquer equipamento incorporado ao PSC SERASA serd preparado e configurado como
previsto na PS implementada ou em outro documento aplicavel, de forma a apresentar o nivel de seguranca
necessario a sua finalidade.

6.1.3. Classificacdo da seguranca computacional

N&o se aplica.
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6.2. Controles Técnicos do Ciclo de Vida

Nos itens seguintes da DPPSC SERASA descreve s, quando aplicaveis, os controles implementados pelo
PSC SERASA no desenvolvimento de sistemas e no gerenciamento de seguranca.

6.2.1. Controles de desenvolvimento de sistema

6.2.1.1. Todas as customizagdes séo realizadas inicialmente em um ambiente de desenvolvimento e apos
concluidos os testes é colocado em um ambiente de homologacéo. Finalizado o processo de homologagédo
das customizacdes, sera avaliado e decidido quando ser a implementagcdo no ambiente de producao.

6.2.1.2. Os processo de projeto e desenvolvimento conduzidos pelo PSC SERASA provem documentacao
suficiente para suportar avaliagdes externas de seguranca dos componentes do PSC SERASA.

6.2.2. Controles de gerenciamento de seguranca

6.2.2.1. Neste item da DPPSC SERASA séo descritas as ferramentas e os procedimentos empregados
pelo PSC SERASA para garantir que 0s seus sistemas e redes operacionais implementem os niveis
configurados de seguranca.

6.2.2.2. Uma metodologia formal de gerenciamento de configuracdo devera ser usada para a instalacéo
e a continua manutencao do sistema do PSC SERASA.

6.2.3. Classificacdes de seguranga de ciclo de vida
N&o se aplica.

6.3. Controles de Seguranca de Rede

6.3.1. Diretrizes Gerais

6.3.1.1.  Neste item estdo descritos os controles relativos a seguranca da rede do PSC SERASA, incluindo
firewall e recursos similares, observado o disposto da POLITICA DE SEGURANCA DA ICP-BRASIL [4].

6.3.1.2. Todos os servidores e elementos de infraestrutura e protecdo de rede, tais como: roteadores,
hubs, switches, firewall e sistemas de deteccdo de intrusdo (IDS), localizados no segmento de rede que
hospeda os sistemas do PSC, estdo localizados e operar em ambiente de, no minimo, nivel 3.

6.3.1.3.  As versBes mais recentes dos sistemas operacionais e dos aplicativ os servidores, bem como as
eventuais corre¢des (patches), disponibilizadas pelos respectivos fabricante séo implantadas imediatamente
apos testes em ambiente de desenvolvimento ou homologacéo.

6.3.1.4. O acesso logico aos elementos de infraestrutura e protecao de rede é restrito, por meio de sistema
de autenticacéo e autorizacdo de acesso. Os roteadores conectados a redes externas implementam filtros
de pacotes de dados, que permitem somente as conexfes aos servicos e servidores previamente definidos
como passiveis de acesso externo.

6.3.1.5. O acesso a Internet é provido por no minimo duas linhas de comunicacao de sistemas autbnomos
(AS) distintos.

6.3.1.6. O acesso via rede aos sistemas do PSC é permitido somente para 0s seguintes servigos:

a) Nao aplicavel;

b) Pelo PSC, para a administracdo dos sistemas de gestédo a partir de equipamento conectado
por rede interna.

c) pelo subscritor, para a armazenamento e acesso a chave privada.
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6.3.2. Firewall

6.3.2.1. Mecanismos de firewall sdo implementados em equipamentos de utilizacdo especifica,
configurados exclusivamente para tal fungéo. Os firewalls sdo dispostos e configurados de forma a promover
o isolamento, em sub-redes especificas, dos equipamentos servidores com acesso externo — a conhecida
"zona desmilitarizada" (DMZ) em relag&o aos equipamentos com acesso exclusivamente interno ao PSC.

6.3.2.2. O software de firewall, entre outras caracteristicas, implementa registros de auditoria.

6.3.2.3. O Administrador de Seguranca verifica periodicamente as regras dos firewalls, para assegurar-
Se que apenas 0 acesso aos servigcos realmente necessarios é permitido e que esta bloqueado o acesso a
portas desnecessarias ou nao utilizadas.

6.3.3. Sistema de detecc¢do de intrusao (IDS)

6.3.3.1. O sistema de detecc¢éo de intrusdo tem capacidade de ser configurado para reconhecer ataques
em tempo real e respondé-los automaticamente, com medidas tais como: enviar traps SNMP, executar
programas definidos pela administracéo da rede, enviar e-mail aos administradores, enviar mensagens de
alerta ao firewall ou ao terminal de gerenciamento, promover a desconexdo automa tica de conexdes
suspeitas, ou ainda a reconfiguracéo do firewall.

6.3.3.2. O sistema de deteccao de intrusdo tem capacidade de reconhecer diferentes padrdes de ataques,
inclusive contra o proprio sistema, apresentando a possibilidade de atualizagdo da sua base de
reconhecimento.

6.3.3.3. O sistema de detec¢do de intrusdo prove o registro dos eventos em logs, recuperaveis em
arquivos do tipo texto, além de implementar uma geréncia de configuragao.

6.34. Registro de acessos nao autorizados a rede
As tentativas de acesso ndo autorizado — em roteadores, firewalls ou IDS — séo registradas em arquivos

para posterior analise, que podera ser automatizada. A frequéncia de exame dos arquivos de registro €, no
minimo, semanal e todas as a¢des tomadas em decorréncia desse exame sao documentadas.

6.3.5. Outros controles de seguranga de rede

6.3.5.1. O PSC SERASA implementa servico de proxy, restringindo o acesso, a partir de todas suas
estacOes de trabalho, a servigos que ndo possam comprometer a seguranca do ambiente do PSC.

6.3.5.2. As estagOes de trabalho e servidores estdo dotadas de antivirus, antispyware e de outras
ferramentas de protecdo contra ameacgas provindas da rede a que estéo ligadas.

6.4. Controles de Engenharia do Mddulo Criptogréfico

Os modulos criptograficos utilizados pelo PSC SERASA adotam o padréo definido no documento PADROES
E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [10].

7. POLITICAS DE ASSINATURA

N&o se aplica.

8. AUDITORIAS E AVALIACOES DE CONFORMIDADE
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8.1. Fiscalizagéo e Auditoria de Conformidade

8.1.1 As fiscalizacdes e auditorias realizadas no PSC SERASA tém por objetivo verificar se seus
processos, procedimentos e atividades estdo em conformidade com suas respectivas DPPSC, PCO e PS,
demais normas e procedimentos estabelecidos pela ICP - Brasil e com os principios e critérios definidos pelo
WebTrust.

8.1.2 As fiscalizages do PSC SERASA sado realizadas pela AC -Raiz, por meio de servidores de seu
quadro proprio, a qualquer tempo, sem aviso prévio, observado o disposto no documento CRITERIOS E
PROCEDIMENTOS PARA FISCALIZACAO DAS ENTIDADES INTEGRANTES DA ICP-BRASIL [7].

8.1.3 As auditorias dos PSC SERASA sao realizadas:

a) Quanto aos procedimentos operacionais, pela AC -Raiz, por meio de pessoal de seu quadro
proprio, ou por terceiros por ela autorizados, observado o disposto no documento CRITERIOS
E PROCEDIMENTOS PARA REALIZACAO DE AUDITORIAS NAS ENTIDADES
INTEGRANTES DA ICP-BRASIL [6].

b) N&o se aplica.

8.14 O PSC SERASA recebeu auditoria prévia da AC-Raiz para fins de credenciamento na ICP-Brasil
e passa por auditoria anual, para fins de manutencdo do credenciamento, com base no disposto no
documento CRITERIOS E PROCEDIMENTOS PARA REALIZA(;AO DE AUDITORIAS NAS ENTIDADES
INTEGRANTES DA ICP-BRASIL [6].

8.1.5 N&o se aplica.
8.1.6 N&o se aplica.
9. OUTROS ASSUNTOS DE CARATER COMERCIAL E LEGAL

9.1. Obrigacgdes e direitos

Nos itens a seguir sdo descritas as obrigacdes gerais das entidades envolvidas. Caso haja obrigagcbes
especificas implementadas, as mesmas devem ser descritas.

9.1.1. ObrigagBes do PSC SERASA

Neste item so descritas as obrigacdes do PSC SERASA pela DPPSC SERASA:

a) operar de acordo com a sua DPPSC SERASA e com a descri¢do dos servi¢os que realiza;

b) gerenciar e assegurar a protecdo das chaves privadas dos subscritores;

c) tomar as medidas cabiveis para assegurar que subscritores e demais entidades envolvidas
tenham conhecimento de seus respectivos direitos e obrigacdes;

d) monitorar e controlar a operacéo dos servicos fornecidos;

€) notificar ao subscritor titular da chave e certificado, quando ocorrer comprometimento de sua

chave privada e solicitar a imediata revogacdo do correspondente certificado ou o
encerramento de suas atividades;

f) publicar em sua pagina web sua DPPSC SERASA e as Politicas de Seguranca (PS)
aprovadas que implementa;

0 publicar, em sua pagina web, as informacg6es definidas no item 2.1.1.2 deste documento;

h) identificar e registrar todas as ac¢des executadas, conforme as normas, praticas e regras
estabelecidas pelo CG da ICP-Brasil;

i) adotar as medidas de seguranca e controle previstas na DPPSC SERASA, no Plano de

Capacidade Operacional (PCO) e PS que implementar, envolvendo seus processos,
procedimentos e atividades, observadas as normas, critérios, praticas e procedimentos da

ICP-Brasil;

) manter a conformidade dos seus processos, procedimentos e atividades com as normas,
praticas e regras da ICP-Brasil e com a legislacao vigente;

K) manter e garantir a integridade, o sigilo e a seguranca da informacao por ela tratada;

) manter e testar anualmente seu Plano de Continuidade do Negécio (PCN);
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m) manter contrato de seguro de cobertura de responsabilidade civil decorrente da atividade de
armazenamento de chaves privadas para usuarios finais, com cobertura suficiente e
compativel com o risco dessas atividades;

n) informar aos subscritores que contratam os seus servi¢cos sobre coberturas, condicionantes e
limitacdes estipuladas pela apdlice de seguro de responsabilidade civil contratada nos termos
acima; e

0) informar a AC-Raiz, mensalmente, a quantidade de chaves privadas ou certificados digitais

correspondentes armazenados e assinaturas realizadas e verificadas.
9.1.2. Obrigac6es do Subscritor
Ao contratar um servico do PSC SERASA, se for o caso, o subscritor deve assegurar, por meio das aplicagcfes
disponibilizadas ao contratar um PSC SERASA, que o seu par de chaves e/ou certificados digitais foram
corretamente armazenados.
9.13. Direitos da terceira parte (Relying Party)

9.1.3.1. Nao se aplica.

9.1.3.2. Nao se aplica.

9.1.3.3. O ndo exercicio desses direitos ndo afasta a responsabilidade do PSC SERASA e do titular do
certificado.

9.2. Responsabilidades

9.2.1. Responsabilidades do PSC SERASA

O PSC SERASA responde pelos danos a que der causa.

9.3. Responsabilidade Financeira

9.3.1. Indenizacdes devidas pela terceira parte (Relying Party)

Inexiste a responsabilidade da terceira parte (relying party) perante o PSC SERASA, exceto na hipétese de
pratica de ato ilicito.

9.3.2. Relag8es Fiduciarias

O PSC SERASA indenizara integralmente os danos a que der causa. Em situagdes justificiveis, pode ocorrer
limitacdo da indenizacdo, quando o subscritor for pessoa juridica.

9.3.3. Processos Administrativos

Quaisquer processos administrativos cabiveis, relativos as operacdes do PSC SERASA, regido pela DPPSC
SERASA, deverao seguir as legislagfes e textos normativos regulatorios especificos de sua atividade.

9.4. Interpretacédo e Execucéo

94.1. Legislacéo

A DPPSC Serasa esta sujeita as normas e procedimentos descritos na Medida Proviséria n® 2.200/2 de 24
de agosto de 2001 e, ainda, a todas as resolu¢des, instrucdes normativas, portarias e documentos principais
do Comité Gestor da ICP-Brasil. Em relacao aos titulares dos certificados, a relacao é regida pelo contrato
firmado entre as partes.

94.2. Forma de interpretagéo e notificacdo

9.4.2.1. Sendo identificada a invalidade ou inaplicabilidade de um ou mais itens deste documento,

somente estes deixardo de produzir efeito, ndo sendo as demais condi¢des afetadas. Imediatamente o PSC
SERASA reavaliara o contetido de todo o documento, realizando os ajustes necessarios, e submetera, em
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até 30 (trinta) dias, a nova versdao da DPPSC para apreciacdo e aprovacdo do Instituto Nacional de
Tecnologia da Informacéo — ITI.

9.4.2.2. Qualquer forma de comunicacao, solicitacao ou notificacdo no tocante as praticas dispostas nesta
DPPSC devera ser realizada pelo PSC SERASA junto ao Comité Gestor da ICP-Brasil.

94.3. Procedimentos de solucdo de disputa

9.4.3.1. Havendo qualquer tipo de conflito entre as normas estabelecidas pelo Comité Gestor da ICP-
Brasil e as condicdes dispostas nesta DPPSC sempre prevalecerdo as normas e procedimentos
estabelecidos pela ICP-Brasil. E aplicar-se-a o disposto no item 9.4.2.1. acima.

9.4.3.2. Havendo conflito prevalecerdo as normas e procedimentos estabelecidos pela ICP-Brasil.

9.4.3.3. Os casos omissos deverao ser encaminhados para apreciacdo da AC-Raiz.
9.5. Tarifas de Servico

Nos itens a seguir, estdo especificadas pelo PSC SERASA pela DPPSC SERASA a politica tarifaria e de
reembolso aplicaveis, se for o caso.

95.1. Tarifas de armazenamento de chaves privadas para usuarios finais
A tarifa é variavel conforme determinagéo interna do setor Comercial do PSC SERASA.

95.2. N&o se aplica.
9.5.3. N&o se aplica.
9.54. Outras tarifas

A tarifa é variavel conforme determinacgéo interna do setor Comercial do PSC SERASA.

9.5.5. Politica de reembolso.
A tarifa é variavel conforme determinagéo interna do setor Comercial do PSC SERASA.

9.6. Sigilo

9.6.1. Disposicdes Gerais

9.6.1.1. A chave privada dos subscritores serdo mantidas pelo PSC SERASA, que sera responsavel pelo
seu sigilo, mantendo trilhas de auditoria com horario e data de seu acesso disponivel ao subscritor.

9.6.1.2. N&o se aplica.

9.6.1.3. N&o se aplica.

9.6.2. Tipos de informacdes sigilosas

9.6.2.1. Sé&o consideradas sigilosas todas as informacdes, dados, documentos, biometrias ou correlatos
gue forem coletadas, tratadas e/ou armazenadas pelo PSC SERASA, com excec¢do do previsto no item
9.3.6. abaixo.

9.6.2.2.  Como principio geral, que nenhum documento, informacéo ou registro fornecido pelo subscritor
ao PSC SERASA sera divulgado, exceto quando for estabelecido um acordo com o subscritor para sua
publicacdo mais ampla ou nos casos previstos no item 9.6.4. abaixo.

9.6.3. Tipos de informacdes néo sigilosas

Abaixo estdo descritas as informagdes consideradas néo sigilosas pelo PSC SERASA:
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a) os certificados dos subscritores;
b) a DPPSC SERASA do PSC SERASA;
c) versdes publicas de PS; e
d) a conclusao dos relatérios de auditoria.
9.6.4. Quebra de sigilo por motivos legais

O PSC SERASA reserva-se no direito de disponibilizar as autoridades, mediante cumprimento de judicial,
guaisquer informagdes requisitadas, sejam elas classificadas como sigilosas ou néo.

9.6.5. Informacdes a terceiros

Nenhum documento, informacéo, ou registro, sob a guarda do PSC SERASA seréo fornecidos a terceiros,
exceto quando o requerente solicite por meio de instrumento devida demente constituido e corretamente
identificado.

9.6.6. Outras circunstancias de divulgacéo de informagéo

Nenhuma outra liberagéo de informacéo, que ndo as expressamente descritas neste documento, é permitida.

9.7. Direitos de Propriedade Intelectual

Todos os direitos de propriedade intelectual de certificados, politicas, especificacbes de praticas e
procedimentos, homes e chaves criptogréficas, documentos gerados para o PSC SERASA de acordo com a
legislacdo vigente pertencem e continuardo sendo propriedade da SERASA S/A.

10. DOCUMENTOS DA ICP-BRASIL

Os documentos abaixo sdo aprovados por Resolugbes do Comité-Gestor da ICP-Brasil, podendo ser
alterados, quando necessério, pelo mesmo tipo de dispositivo legal. O sitio http://www.iti.gov.br publica a
versdo mais atualizada desses documentos e as Resoluc¢des que os aprovaram.

Ref Nome do documento Codigo

[1] VISAO GERAL DO SISTEMA DE CARIMBO DO TEMPO NA ICP-BRASIL DOC-ICP-11
REQUISITOS MINIMOS PARA AS POLITICAS DE

[2] CARIMBO DO TEMPO NA ICP-BRASIL DOC-ICP-13

[3] PROCEDIMENTOS PARA AUDITORIA DO TEMPO NA ICP-BRASIL DOC-ICP-14

[4] POLITICA DE SEGURANCA DA ICP-BRASIL DOC-ICP-02
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